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Abstract:

The use of artificial intelligence has an impact on the fulfilment of fundamental human
rights and freedoms. The regulation of Al systems and algorithms is one of the main
priorities of international and regional human rights bodies. Given the increasing use of these
technologies, it is essential to consider issues such as the right to privacy, confidentiality and
responsibility in case of human rights violations. This paper refers to a series of documents
issued by the UN, EU and the Council of Europe in order to establish a framework for the
development and implementation of AI systems. A human rights based approach allows
all stakeholders to participate in the creation and definition of principles representing the
foundation of AI regulations.

Keywords: right to privacy, artificial intelligence, confidentiality, data processing, non-
discrimination

Résumé:

Lutilisation de I'intelligence artificielle a des effets sur la réalisation des droits et libertés
fondamentales de ’homme. La réglementation des systemes et des algorithmes fondés
sur l'intelligence artificielle représente I'une des priorités des organismes internationales
et régionales des droits de 'homme. Etant donné I'utilisation de plus en plus large de ces
technologies, il est essentiel de prendre en compte certains aspects tels que le respect du
droit a la vie privée, la confidentialité et la responsabilité dans le cas de possibles violations
des droits de ’Thomme. Cet article se propose de présenter quelques documents élaborés au
niveau de TONU et du Conseil de I'Europe qui visent détablir le cadre général nécessaire au
développement et a la mise en ceuvre des systémes fondés sur l'intelligence artificielle. Une
approche fondée sur les droits de 'homme représente une modalité par laquelle les réglements
en matiere d’intelligence artificielle permettent la participation de toutes les parties intéressées
dans Iélaboration et la définition des principes en la matiere.

Mots-clés: droit a la vie privée, intelligence artificielle, confidentialité, traitement de
données, non discrimination

Tehnologiile bazate pe inteligentd artificiala (IA)' devin treptat o parte
integranta din viata fiecarei persoane. Fie cd ne referim la motoare de cautare,

* E-mail: andreea.moroianu@irdo.ro

!'In contextul lucrarii de fatd, inteligenta artificiald se refera inclusiv la tehnologii precum
invatare automata, robotica, retele neurale, procesare lingvistica.
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la electrocasnice inteligente, aplicatii de retele sociale sau masini autonome,
toate acestea au un impact asupra dezvoltdrii societatii si, implicit, asupra
vietilor oamenilor. Tehnologiile IA sunt utilizate de companiile de retele
sociale pentru a modera continutul de pe paginile lor, recomanda pagini care
ar putea fi de interes, locuri de vizitat sau de petrecere a timpului liber. De
asemenea, sistemele IA joacd un rol important in sistemul de sdnatate, putand
fi utile pentru depistarea unor afectiuni precum cancerul. Mai mult decét atat,
pot fi folosite pentru a imbunatati sistemul de educatie sau pentru a determina
candidatul potrivit pentru un anumit loc de munca.

Avéand in vedere domeniile de utilizare si efectele pe care IA le poate
avea este necesar sa se adopte reglementdri menite sd asigure respectarea
drepturilor si libertatilor fundamentale ale omului. Astfel, statele, companiile
si societatea civila trebuie sa se asigure ca tehnologiile bazate pe IA ajutd la
realizarea drepturilor omului si nu aduc atingere acestora.

In ultimii ani, organismele internationale au inceput s acorde o atentie
din ce in ce mai mare implicatiilor IA asupra drepturilor si libertatilor
fundamentale si au fost elaborate o serie de recomandari, studii si rapoarte
menite sd ofere orientdri statelor in vederea asigurarii unei reglementdri
optime in materie.

Conceptul de Inteligenta Artificiala

Termenul ,inteligenta artificiala” a aparut prima data in anul 1956 cand
John McCarthy a tinut prima conferintd academica pe aceastd tema”. Cu toate
acestea, nu a fost primul care a abordat subiectul sistemelor care au capacitatea
de a gandi in mod autonom. In eseul As we may think’, publicat in anul 1945,
Vannevar Bush vorbeste despre dispozitive mecanizate care pot fi utilizate
pentru a stoca informatii si care pot fi consultate rapid, iar in anul 1950, Alan
Turing scrie o lucrare pe tema sistemelor capabile sd simuleze gandirea fiintelor
umane.

Inteligenta artificiala se bazeaza pe algoritmi, respectiv coduri informatice
ce reprezinta instructiuni prin care anumite date pot fi transformate in
concluzii, informatii sau rezultate. Cantitatea de date existentd in momentul
actual si capacitatea de prelucrare si analizare a acestora reprezinta motorul
IA. Cu cat volumul si calitatea datelor sunt mai mari, cu atat algoritmii produc
rezultate mai precise. IA inglobeazd o serie de subdomenii, respectiv: invétare
automatd (eng. machine learning), invatare profundd (eng. deep learning),
stiinta datelor (eng. data science) si robotica.

2 Curs, Istoria inteligentei artificiale, Universitatea Washington, disponibil la: https://courses.
cs.washington.edu/courses/csep590/06au/projects/history-ai.pdf
* https://www.theatlantic.com/magazine/archive/1945/07/as-we-may-think/303881/
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Grupul de experti la nivel inalt privind IA al Uniunii Europene defineste
conceptul astfel: ,,Sistemele de inteligentd artificiala (IA) sunt sisteme software
(si, eventual, hardware) proiectate de oameni, care, dacd li se da un obiectiv
complex, actioneazd in dimensiunea fizica sau digitala, percepand mediul
prin intermediul preluarii datelor, prin interpretarea datelor structurate sau
nestructurate colectate, prin rationarea cu privire la cunostinte sau prin
prelucrarea informatiilor obtinute din aceste date si prin deciderea celei/
celor mai bune actiuni care trebuie intreprinse pentru a realiza obiectivul dat.
Sistemele IA pot sa utilizeze reguli simbolice sau sd invete un model numeric
si, de asemenea, isi pot adapta comportamentul analizind modul in care
mediul este afectat de actiunile lor anterioare.™

Potrivit raportorului special al ONU?®, existd 3 caracteristici ale IA care
trebuie monitorizate din punct de vedere al drepturilor omului, respectiv:
automatizarea, analiza de date si adaptabilitatea. Prin automatizare, factorul
uman este eliminat din anumite etape ale procesului de luare a deciziilor, fiind
inlocuit cu instrumente de calcul. Automatizarea permite prelucrarea unei
cantitati mari de date la viteze si la o scara care depasesc capacitatea umana,
insd anumite seturi de date pot fi influentate de partinire (eng. bias)® si pot avea
efecte discriminatorii. Analiza de date sta la baza majoritétii aplicatiilor de IA,
fie ca este vorba de istoricul cautarilor pe internet, de datele privind traficul
sau alte date personale. O problema care apare din acest punct de vedere este
reprezentatd de drepturile asupra acestor date, de capacitatea sistemelor 1A
de a ,dezanonimiza date anonimizate”, de elementele partinitoare cuprinse
in seturile de date sau care sunt ,,intiparite prin formarea umani™. In sfarsit,
adaptabilitatea la care face referire raportul se refera la adaptabilitatea invatarii
automate, intrucat algoritmii aflati la baza sistemelor IA pot identifica,
progresiv, noi probleme si genera noi rezolvari. In functie de gradul de
monitorizare, sistemele pot identifica anumite modele si ajunge la anumite
concluzii neprevazute de programatori sau de persoanele care au dat anumite

* Pentru mai multe informatii se poate consulta documentul ,O definitie a inteligentei
artificiale (IA): principalele capacitati si discipline stiintifice” elaborat de Grupul de experti
la nivel inalt privind IA la UE, disponibil la: https://ec.europa.eu/newsroom/dae/document.
cfm?doc_id=60665

* Raport privind impactul IA asupra libertatii de opinie si exprimare, A/73/348, disponibil la:
https://undocs.org/A/73/348

¢ In limba englezd conceptul bias este definit ca actiunea de a sprijini sau a se opune unei
persoane sau unui lucru intr-o manierd incorectd, din cauza pérerilor personale care
influenteaza opinia unei persoane. (https://dictionary.cambridge.org/dictionary/english/
bias). In limba romani termenul a fost tradus prin partinire sau subiectivitate, insa se foloseste
termenul din englezd bias, inclusiv in traducerile realizate la nivelul Uniunii Europene

7 Raportul ONU privind impactul IA asupra libertatii de opinie si exprimare, A/73/348, p. 6.
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sarcini. In acest fel, daci factorul uman este exclus din definirea rezultatelor
generate de IA, transparenta si responsabilitatea devin o provocare, la fel ca si
accesul la un remediu efectiv.

Drepturile omului in contextul sistemelor bazate pe inteligenta
artificiala

O abordare bazata pe drepturile omului® este esentiald in dezvoltarea
de politici, strategii si in reglementarea tehnologiilor bazate pe inteligenta
artificiala. De asemenea, statele trebuie sa tina cont de Orientdrile ONU
privind intreprinderile si drepturile omului, avand in vedere cd majoritatea
tehnologiilor bazate pe inteligenta artificiald sunt dezvoltate de companii
private. In plus, institutiile nationale de drepturile omului joacd un rol
important in furnizarea de asistenta statelor, pentru a identifica masura in care
elaborarea si implementarea normelor privind inteligenta artificiala respecta
obligatiile in materie de drepturile omului, dar si in furnizarea de orientari
companiilor si intreprinderilor private si altor actori non-statali.’

Asa cum am mentionat anterior, organismele internationale au inceput
sa acorde o atentie din ce in ce mai mare implicatiilor IA asupra drepturilor
si libertatilor fundamentale si au fost elaborate o serie de recomandari, studii
si rapoarte la nivelul Consiliului Europei, iar la nivelul Uniunii Europene,
printre altele, a fost elaborata Cartea alba privind ,Inteligenta artificiald
— O abordare europeani axati pe excelentd si incredere”®. Intr-un studiu
al Consiliului Europei - ,,Algoritmi si drepturile omului®"' se analizeaza
impactul tehnologiilor moderne asupra unor drepturi, printre care se numara
dreptul la un proces echitabil, confidentialitatea si protectia datelor, libertatea
de exprimare si dreptul la un remediu efectiv. De asemenea, in anul 2018, la
nivelul Oficiului Inaltului Comisariat al Natiunilor Unite pentru Drepturile
Omului, raportorul special a inaintat Adunarii Generale un raport privind

8 Specificul abordarii bazate pe drepturile omului constd in dezvoltarea de politici si de planuri
de actiune prin alocarea unei pozitii centrale drepturilor omului si obligatiilor corelative
ale statelor, avind doud obiective majore: sprijinirea titularilor de drepturi in exercitarea
prerogativelor pe care le detin si consolidarea capacitétii actorilor statali si non-statali in
asigurarea protectiei, promovarii si protejérii drepturilor omului.

® Orientarile ONU privind intreprinderile si drepturile omului, p. 6, material disponibil la

adresa: https://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr en.pdf
10 COM(2020) 65 final.

" Comitetul de experti privind intermediarii (serviciilor) de internet (MSI-NET), Algorithms
and human rights — Study on the human rights dimensions of automated data processing
techniques and possible regulatory implications (Algoritmi si drepturile omului - Studiu
privind dimensiunea drepturilor omului a tehnicilor de prelucrare automate de datelor si
posibile implicatii de reglementare), Consiliul Europei, 2017, disponibil la adresa https://

rm.coe.int/algorithms-and-human-rights-en-rev/16807956b5
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efectele IA asupra libertdtii de opinie si exprimare'?, care examineaza impactul
inteligentei artificiale asupra mediului informational, propunand un cadru
bazat pe drepturile omului pentru dezvoltarea si utilizarea tehnologiilor
bazate pe IA, de catre state si actori privati.

Uniunea Europeana

In anul 2018, Comisia Europeana a inaintat o comunicare Parlamentului
European, Consiliului European, Comitetului Economic si Social European
si Comitetului Regiunilor, intitulatd ,Inteligenta artificiald pentru Europa™.
Comunicarea stabilea o initiativa europeana privind IA cu accent pe ,,cresterea
capacitatii tehnologice si industriale a UE si utilizarea IA in intreaga economie,
atat in sectorul privat, cat si in cel public', pregitirea pentru schimbdrile
socio-economice pe care IA le aduce, si asigurarea unui cadru etic si legal
adecvat, bazat pe valorile Uniunii si in conformitate cu Carta drepturilor
fundamentale a UE”

In ceea ce priveste asigurarea unui cadru etic, Comisia a constituit Grupul
de experti la nivel inalt privind inteligenta artificiala (Al HLEG) care, in
2019, a publicat Orientdrile in materie de eticd pentru o inteligentd artificiald
fiabila®. Potrivit acestui document, o inteligentd artificiala de incredere
presupune respectarea a trei componente, respectiv: ,,(a) IA ar trebui sa fie
legald, respectdnd toate legile si reglementarile aplicabile; (b) ar trebui sé fie
etica, asigurand respectarea principiilor si a valorilor etice si (c) ar trebui sa
fie solidd, atat din perspectiva tehnicd, cat si sociala, deoarece, chiar daca au
intentii bune, sistemele IA pot provoca daune neintentionate.”

De asemenea, grupul de expertila nivel inalt a prevazutsi o listd de evaluare
cu 7 cerinte cheie pentru a verifica respectarea componentelor mentionate
mai sus, respectiv: a) implicare si supraveghere umand; b) robustete tehnica si
siguranta; c) respectarea vietii private si guvernanta datelor; d) transparentd;
e) diversitate, nediscriminare si echitate; f) bundastare societala si de mediu;
g) responsabilitate. Aceste sapte cerinte si cele trei componente mentionate

2 Disponibil la adresa: https://undocs.org/A/73/348
3 Comisia Europeana, COM (2018) 237 final.

" TA poate imbunétati in mod semnificativ serviciile publice si poate contribui la indeplinirea
obiectivelor stabilite in Declaratia ministeriala privind guvernarea electronica — Declaratia de
la Tallinn (octombrie 2017, https://ec.europa.eu/digital-single-market/en/news/ministerial-
declaration-egovernment-tallinn-declaration). De exemplu, Comisia va studia potentialul IA
de a analiza volume mari de date si de a contribui la verificarea modului in care se aplica
regulile pietei unice.

15 Titlul original al documentului este Guidelines is to promote Trustworthy AL In limba roméana

» A

»trustworthy” a fost tradus cu ,,fiabil” in documentul la care se face referire. Documentul este

diponibil in limbile oficiale UE la adresa: https://ec.europa.eu/digital-single-market/en/news/

ethics-guidelines-trustworthy-ai
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anterior au facut obiectul Comunicérii Comisiei citre Parlamentul European,
Consiliu, Comitetul Economic si Social european si Comitetul Regiunilor —
Cum construim increderea cetatenilor intr-o inteligenta artificiala centrata pe
factorul uman, din anul 2019'.

In ceea ce priveste supravegherea umani, se urmireste ca sistemele de
IA sd nu submineze autonomia umana si sd nu provoace efecte adverse.
Potrivit Comunicédrii Comisiei — Cum construim increderea cetdtenilor
intr-o inteligenta artificiala centrata pe factorul uman, este necesar sa se
asigure mdsuri de control, iar supravegherea se poate realiza prin ,,abordéri
care implicd factorul uman, de exemplu ,human-in-the-loop (omul care
este implicat in operatiune), human-on-the-loop (omul care monitorizeaza
operatiunea) sau human-in-command (omul care conduce operatiunea).”"’
Robustetea tehnica si siguranta reprezinta un mijloc prin care sa se asigure pe
de o parte ca erorile sistemului IA vor putea fi solutionate, iar pe de cealalta
parte vizeaza rezistenta acestuia la atacuri cibernetice sau la incercéri de
manipulare a datelor sau algoritmilor utilizati.

Respectarea vietii private si guvernanta datelor reprezintd un element
esential al unei AI de incredere. Intrucit sistemele IA se bazeazi pe o
cantitate mare de date personale din care pot fi deduse preferinte, varstd,
opinii religioase si politice, orice persoand ar trebui sa poatd controla modul
de prelucrare al datelor si ar trebui sd i se garanteze ca datele care le vizeaza
nu vor fi utilizate in scopuri nelegale sau discriminatorii. In acest sens, este
important de mentionat c4, la nivelul Uniunii, Regulamentul General privind
Protectia Datelor'® permite informarea persoanelor vizate asupra identitatii
operatorului de date si scopurile prelucrarii, precum si oferirea de informatii
suplimentare, pentru a asigura o prelucrare echitabila si transparentd in ceea
ce priveste persoanele fizice vizate si dreptul acestora de a li se confirma si
comunica datele cu caracter personal care le privesc.

Transparenta sistemelor IA presupune ca intregul proces care sta la baza
deciziilor luate de aceste sisteme sa fie cunoscut, furnizandu-se explicatii
cu privire la proiectarea sistemului si a rationamentelor pe care se bazeaza
aplicarea acestuia. Totodata, utilizatorii ar trebui sa fie instiintati cu privire

16 COM(2019) 168 final, disponibil la https://eur-lex.europa.eu/legal-content/RO/TXT/
2uri=CELEX:52019DC0168

7 Cum construim increderea cetdtenilor intr-o inteligenta artificiald centratd pe factorul
uman, Comunicare a Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si
Social european si Comitetul Regiunilor, COM(2019) 168 final, p. 5.

'8 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor), JO L 119, 4.5.2016.
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la faptul cé interactioneazd cu un astfel de sistem, si sd cunoasca cine este
persoana responsabila.

Diversitatea, nediscriminarea si echitatea trebuie sa stea la baza sistemelor
IA, avind in vedere cd acestea se bazeaza pe seturi de date care sunt supuse
partinirii sau subiectivitatii — fie cd este vorba despre subiectivititi pre-
existente in seturile de date sau care apar ca urmare a modului in care este
scris codul de programare al unui algoritm. Astfel, Comisia considera ca este
necesar ca echipele de proiectare sa fie diverse si sa existe mecanisme care
asigura participarea la dezvoltarea IA, in special a cetétenilor.

In ceea ce priveste bunistarea societali si de mediu, se are in vedere impactul
pe care astfel de sisteme le au asupra mediului inconjurator, specificandu-se
nevoia de a incuraja durabilitatea si responsabilitate ecologica a sistemelor IA,
avand in vedere si obiectivele de dezvoltare durabild ale ONU. Intrucat sistemele
IA afecteaza societatea in ansamblu, utilizarea acestora ar trebui sa respecte
principiile democratice, inclusiv formarea de opinii sau alte decizii politice.

Un element care ridica de multe ori probleme in ceea ce priveste utilizarea
sistemelor de IA se refera la responsabilitate si la asumarea raspunderii pentru
aceste sisteme si a rezultatelor acestora. In comunicarea Comisiei se subliniazi
nevoia ca astfel de sisteme sa fie supuse auditului, atat intern, cat si extern, mai
ales aplicatiile care afecteaza drepturile fundamentale ale omului. Avand in
vedere cd sistemele IA pot avea un impact negativ, se impune asigurarea unei
protectii pentru cei care sunt afectati in mod ,,(in)direct”

Se observa ca utilizarea sistemelor IA poate avea efecte negative asupra
drepturilor fundamentale ale omului, dacd nu se instituie o serie de principii
pe care sa se bazeze dezvoltarea acestora. Tinand cont ca seturile de date pe
care se bazeazd algoritmii pot fi supuse partinirii, este posibil sa se ajunga la
situatii discriminatorii. Asadar, asigurarea transparentei procesului de luare
a deciziilor de sistemele IA si determinarea persoanei responsabile in cazul
unor prejudicii sunt esentiale in vederea asigurdrii unei IA de incredere.

Consiliul Europei

La nivelul Consiliului Europei au fost elaborate o serie de documente
cu privire la sistemele IA printre care se numara un studiu cu privire la
responsabilitate si IA', recomandarea ,,10 pasi pentru protejarea drepturilor
omului”® si studiul ,, Algoritmi si drepturile omului”

1 Comitetul de experti privind dimensiunea drepturilor omului a prelucrarii automate de date
si alte forme de inteligentd artificiala, Responsibility and Al (Responsabilitate si IA), Consiliul
Europei, 2019, disponibil la: https://rm.coe.int/responsability-and-ai-en/168097d9¢5

0 Comisarul pentru Drepturile Omului al Consiliului Europei, Unboxing Artificial Intelligence:
10 steps to protect human rights (Dezviluirea Inteligentei Artificiale: 10 pasi pentru protectia
drepturilor omului), Consiliul Europei, 2019.
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Recomandarea ,,10 pasi pentru protejarea drepturilor omului” este

destinata statelor membre, principiile sale fiind insa valabile pentru orice
persoana care influenteaza — direct sau indirect — dezvoltarea, implementarea
sau efectele unui sistem bazat pe IA, respectiv: (1) Evaluarea impactului asupra
drepturilor omului; (2) Consultare publica; (3) Obligatia statelor membre de
a facilita implementarea standardelor de drepturile omului in sectorul privat;
(4) Informare si transparentd; (5) Monitorizare independentd; (6) Egalitate
si nediscriminare; (7) Protectia datelor si confidentialitate; (8) Libertatea
de exprimare, de intrunire si asociere si dreptul la munca; (9) Remedii;
(10) Promovarea ,alfabetizarii IA”. Cele 10 principii au in vedere asigurarea
unui cadru legal orientat pe drepturile omului, prevazandu-se implicarea
partilor interesate si a structurilor pentru drepturile omului in elaborarea si
monitorizarea sistemelor [A. De asemenea, se recomanda ca statele membre
sa se asigure ca legislatia existenta nu creeaza bariere in ceea ce priveste
raspunderea si remediile pentru incalcarile de drepturile omului ,,realizate”
de sisteme IA.

In recomandarea Consiliului Europei se remarci principiul dreptului la
exprimare, libertatea de intrunire si asociere si dreptul la munca. Astfel, se are
invedere ca statele membre sa ia in considerare toate standardele internationale
de drepturile omului care pot fi implicate in utilizarea tehnologiilor bazate pe
IA. In ceea ce priveste libertatea de exprimare se specifica responsabilitatea
statelor de a dezvolta un mediu informational divers si pluralist si de a analiza
impactul negativ pe care IA il poate avea asupra dreptului la exprimare,
accesului la informatii, avand in vedere ca existd situatii in care astfel de
tehnologii pot limita fluxul liber de informatii.

De asemenea, se pune accent pe libertatea de asociere si intrunire care
poate fi afectata de utilizarea pe scard larga a tehnologiilor de recunoastere
faciald de catre state. Potrivit recomandarii Consiliului Europei, asemenea
tehnologii trebuie reglementate strict de catre statele membre, inclusiv din
punct de vedere al limitarii utilizarii acestora si al transparentei necesare
pentru a proteja exercitarea dreptului la libera intrunire.

In ceea ce priveste dreptul la munci, se intentioneazd efectuarea de
evaludri privind numdrul de locuri de munca create sau disparute ca urmare
a automatizarii. In urma unor asemenea evaludri pot fi avute in vedere masuri
de adaptare a curriculumului scolar, pentru a asigura accesul la locuri de
munca ce presupun noi competente specifice, in contextul sistemelor IA.

La fel ca si in cazul recomandarilor Comisiei Europene, Consiliul Europei
se aratd preocupat de responsabilitatea si tragerea la rdspundere in cazul
sistemelor IA, intrucat pot apirea situatii de incalcare a drepturilor omului. In

2! Tbidem.
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aceastd situatie, orice persoana ale carei drepturi au fost incalcate ca urmare a
utilizdrii IA ar trebui sd aibd acces la un remediu efectiv.

In acest sens, poate fi reamintit studiul cu privire la responsabilitate si
IA, care face distinctie intre doud aspecte ale responsabilitétii.’? Pe de o parte,
responsabilitate retrospectiva, care se refera la comportamente sau evenimente
care au avut loc in trecut si, pe de altd parte, responsabilitate potentiala, care
stabileste obligatii si indatoriri asociate rolurilor si sarcinilor din viitor, care
este orientata spre obtinerea de rezultate bune. Responsabilitatea potentiala
are functie de indrumare, furnizand orientari privind drepturi si obligatii
fata de ceilalti. Astfel, se subliniaza ca, in vederea stabilirii responsabilitatii in
cazul unor consecinte negative ale utilizarii tehnologiilor IA, este important
sa se acorde atentie celor doui tipuri de responsabilitate. In plus, se are in
vedere diferentierea conceptului de responsabilitate morald si responsabilitate
legala, intrucat in cazul utilizarii sistemelor IA existd doua tipuri de efecte
adverse, respectiv incdlcarea unor drepturi si prejudicii aduse sdnatatii
umane, proprietatii sau mediului. Studiul Consiliului Europei analizeaza si
»controlul” TA, intrucat multe dintre sistemele IA functioneaza fiara implicarea
directd a factorului uman, iar in acest caz se poate vorbi despre existenta unui
vid de responsabilitate intrucat deciziile ajung sa fie luate de sistemele IA fira
implicarea oamenilor.

In studiul Consiliului Europei cu privire la algoritmi si drepturile omului
se remarca faptul cd dezbaterea privind dimensiunea drepturilor omului in
contextul algoritmilor tinde sa ramana in urma dezvoltérilor tehnologice,
fiind necesar ca drepturile si interesele oamenilor fie asigurate cat mai rapid,
in concordanta cu prevederile Conventiei Europene a Drepturilor Omului si
alte tratate internationale.

Raportul raportorului special al ONU privind impactul IA

asupra libertatii de opinie si exprimare

Raportul propune o serie de recomandéri adresate atat statelor, cat si
companiilor, cu privire la utilizarea tehnologiilor IA. In ceea ce priveste
statele, se prevede obligatia acestora de a respecta principiile de drepturile
omului, de a se asigura ca drepturile si libertdtile fundamentale se afla in
centrul dezvoltarii, utilizarii si implementarii sistemelor de inteligenta
artificiald, inclusiv prin actualizarea reglementdrilor in vigoare, in special cele
privind protectia datelor, pentru a fi aplicate in materie de IA. Statele ar trebui
sd prevada reglementdri astfel incat companiile dezvoltatoare sa intreprinda

22 Comitetul de experti privind dimensiunea drepturilor omului a prelucrarii automate de date
si alte forme de inteligentd artificiald, Responsibility and Al (Responsabilitate si IA), Consiliul
Europei, 2019, disponibil la: https://rm.coe.int/responsability-and-ai-en/168097d9¢5
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evaluari de impact asupra drepturilor omului, asigurand, de asemenea,
mecanisme externe pentru asigurarea responsabilitatii, in cazul incélcarii
drepturilor. In plus, companiile ar trebui s aiba in vedere consultiri publice
in ceea ce priveste utilizarea si aplicarea sistemelor de IA.

Se are in vedere faptul cd IA are efecte asupra mediului informational din
trei puncte de vedere. In primul rand, se pune accent pe afisarea de continut si
personalizare. Practic, in retelele sociale se acorda atentie deosebita utilizarii
datelor de navigare pe internet si istoricului cautérilor, pentru a afisa unui
utilizator un anumit tip de continut, determinat de un algoritm, in baza datelor
prelucrate. In acest fel, utilizatorii au acces limitat sau nu au deloc acces la
anumite informatii. De asemenea, tindnd cont ca afisarea unor rezultate se
bazeazd pe gradul de relevanta al acestora, este posibil ca anumite informatii
sa fie excluse din rezultatele cautérilor.

In al doilea rand, se analizeazi efectele IA in ceea ce priveste crearea de
profiluri, reclame si tintirea acestora. Pentru a avea acces la aplicatii, continut
si servicii gratuite, utilizatorii pun la dispozitia dezvoltatorilor acestora date
personale. Avand in vedere cantitatea mare de date personale disponibile,
devine facil pentru companii sd creeze profiluri si sa tinteasca reclame direct
utilizatorilor de pe urma cirora pot profita. Insi, aceasti tintire poate reprezenta
o practica discriminatorie. De exemplu, Facebook permite intreprinderilor sa
utilizeze reclame tintite catre anumite grupuri pe baza unor criterii precum
varsta, sexul, locatia geografica, interese si alte caracteristici®. Astfel, desi
reclamele ajung s se adreseze categoriei relevante, existd posibilitatea ca unele
persoane sa fie excluse. Un studiu® efectuat de cercetatori de la Universitatea
Northeastern si Universitatea Southern California aratd cd, in cazul unui grup
de persoane care ar putea fi eligibile sa vada o reclama, Facebook va alege
persoanele in baza unor algoritmi care sa maximizeze profitul companiei,
uneori afisdnd reclamele unor audiente influentate de rasa si gen. De exemplu,
Facebook a afisat reclame din industria prelucratoare a lemnului unei audiente
formate din aproximativ 70% persoane albe, si 90% barbati, si reclame pentru
functia de casier unei audiente formate din 85 % femei. Similar, alte studii
arata ca unele reclame limiteaza vizibilitatea pentru persoane dintr-o anumita
categorie de varsta, si astfel lucratorii mai in varsta nu le pot vedea.”.

# Facebook, Tintirea reclamelor, https://ro-ro.facebook.com/business/ads/ad-targeting
2 Ali M. et al., Discrimination through optimization: How Facebook’s ad delivery can lead
to skewed outcomes (Discriminare prin optimizare: Modalitdti prin care afisarea de reclame

Facebook duce la rezultate distorsionate), 2019, disponibil la: https://arxiv.org/pdf/1904.02095.
pdf

» Angwin J.,, Scheiber N., Tobin A., Dozens of Companies Are Using Facebook to Exclude
Older Workers From Job Ads, ProPublica Dec. 20, 2017, https://www.propublica.org/article/

facebook-ads-age-discrimination-targeting
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In al treilea rind se analizeazi moderarea si eliminarea (stergerea)
continutului. Tehnologiile bazate pe IA ajutd companiile de retele sociale
sda modereze continutul afisat pe platformele lor, in baza reglementdrilor si
standardelor stabilite de acestea, printre care se pot numadra: postarile cu
continut violent, cele care aduc atingere anumitor drepturi ale omului, mesaje
instigatoare la urd, abuz sexual si altele. Ins3, moderarea continutului prin
intermediul tehnologiilor IA prezinta anumite riscuri avand in vedere ca
existd limitari privind evaluarea contextului sau a particularitatilor lingvistice
sau culturale. Acest lucru presupune ca poate fi eliminat continut sau pot fi
suspendate conturi de utilizator care nu sunt problematice.

Raportorul Special atrage atentia ca instrumentele IA trebuie proiectate,
dezvoltate si implementate astfel incat sa respecte obligatiile statelor
si responsabilitatile actorilor privati aferente dreptului international al
drepturilor omului. In ceea ce priveste dreptul la opinie? s-a remarcat faptul
ca noile tehnologii pot influenta dreptul la opinie. Avand in vedere ca se
promoveaza un anumit tip de continut, capacitatea unei persoane de a-si forma
opinii informate poate scidea. In acelasi timp, dreptul la liberd exprimare
presupune si obligatia de a promova diversitatea mass-media, independenta
si protectia accesului la informatie. Avind in vedere cd sistemele IA nu pot
detecta intotdeauna elemente de ironie sau sarcasm, se poate elimina continut
de acest tip, ceea ce poate fi interpretat ca o forma de cenzura.

Raportul privind impactul IA asupra libertatii de opinie si exprimare
abordeazd si dreptul la viatd privata. Orice ingerinta la adresa vietii private
trebuie sa respecte standardele internationale in materie de legalitate,
necesitate si proportionalitate?’. Avand in vedere ca tehnologiile IA se bazeaza
pe seturi de date si creeaza altele noi, se reduce capacitatea indivizilor de a
cunoaste, intelege si controla modul de utilizare a datelor lor. Raportorul
Special atrage atentia cd, dacd anumite seturi de date sunt scoase din contextul
original, creste riscul ca acele date sa devina nereale, iar persoanele nu pot
avea posibilitatea de a le rectifica sau sterge.

6 Art. 19, Pactul international cu privire la drepturile politice si civile, ,,1. Nimeni nu trebuie
s aiba de suferit din cauza opiniilor sale. 2. Orice persoana are dreptul la libertatea de
exprimare; acest drept cuprinde libertatea de a cauta, de a primi si de a raspandi informatii
si idei de orice fel, indiferent de frontiere, sub forma orald, scrisa, tiparita ori artistica sau
prin orice alt mijloc, la alegerea sa. 3. Exercitarea libertatilor previzute la paragraful 2 al
prezentului articol comporta obligatii si rispunderi speciale. In consecint, ea poate fi supusa
anumitor limitéri care trebuie insd stabilite in mod expres prin lege si care sunt necesare; a)
respectdrii drepturilor sau reputatiei altora; b) apérarii securitatii nationale, ordinii publice,
sanatatii sau moralitatii publice”

7 Oficiul Inaltului Comisar pentru Drepturile Omului, A/HRC/27/37, para. 23 si rezolutia
Comitetului pentru drepturile omului 34/7, para. 2.
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In acelasi timp, se subliniazi importanta abordarii bazate pe drepturile
omului in domeniul inteligentei artificiale. Atat companiile, cat si statele,
trebuie sa se asigure ca respectarea drepturilor si libertatilor fundamentale sta
la baza dezvoltarii si implementdrii tehnologiilor de IA. Se recomanda ca statele
sa ia in considerare efectuarea de consultari publice inainte de a implementa
orice tehnologii IA, in vederea evaludrii impactului acestora asupra titularilor
de drepturi, cu accent pe minoritati, activisti politici. Obligatia de a evalua
impactul tehnologiilor IA revine si companiilor care ar trebui sa aiba in vedere
organizarea de consultdri publice inca din momentul proiectarii sistemelor IA.

Concluzii

Sistemele de inteligenta artificiald au un potential ridicat in sprijinirea
drepturilor si libertatilor fundamentale, insd prezinta o serie de riscuri care
trebuie reglementate in vederea asigurarii dreptului la viata privata si la
nediscriminare.

Tehnologiile bazate pe inteligenta artificiala pot avea efecte benefice asupra
unor aspecte ale vietii, precum educatie, muncd, asistentd sociald, sanatate si
aplicarea legii, insa pot avea si un impact negativ asupra grupurilor vulnerabile,
precum refugiati, solicitanti de azil si persoane varstnice. In mod special, prin
utilizarea sistemelor bazate pe IA, apar riscuri cu privire la realizarea dreptului
la egalitate si nediscriminare, precum si a dreptului la viata privata.

Dreptul la viatd privatda®® este unul dintre cele mai dezbatute subiecte in
cazul sistemelor IA. Fiecare persoand are dreptul la respectarea vietii private
si nu poate fi supusd unei imixtiuni arbitrare si nelegale in viata particulara,
in familia, domiciliul sau corespondenta sa, si nu se pot aduce atingeri ilegale
onoarei si reputatiei sale. Cu toate acestea, tehnologiile moderne permit
colectarea si prelucrarea unor seturi de date de cdtre state si companii private.
Asemenea informatii pot ajuta la crearea unor imagini de ansamblu cu privire
la interesele si preferintele unei persoane, stilul de viata si legaturile sociale®.

Reglementdrile in materie de IA ar trebui sa tina seama de faptul cd, de
multe ori, tehnologia avanseaza mai repede decat dezbaterile privind apararea
drepturilor omului, fiind necesar sd se stabileasca cat mai rapid un cadru
general in vederea limitarii sau reducerii impactului negativ.

# Dreptul la viata privatd este prevazut de art. 12 al Declaratiei Universale a Drepturilor
Omului, de art. 17 al Pactului international cu privire la drepturile politice si civile, dar si de
Conventia europeana a drepturilor omului la art. 8

» McGregor L., Ng V., Shaheed A. et. al, The Universal Declaration of Human Rights at 70 -
Putting Human Rights at the Heart of the Design, Development, and Deployment of Artificial
Intelligence, The Human Rights, Big Data and Technology Project, 2018
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