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ABSTRACT:

Cybercrime has to be prevented and fought by global, pertinent regulations, capable
to handle both the technologic inefficiencies in terms of security and the legislative ones
characterizing contemporary society. In this respect, the author believes there is need
for a partitioned leadership at world level, capable to respond and adapt in due time to
the major technologic changes of society. The solutions proposed for the regulation of
cybercrime include establishment of an International Criminal Court judging
cybercrimes and also a Global Treaty in the field of cyber security and cybercrime.
Keywords: cybercrime, information society, cyber-attacks, Council of Europe,
European Parliament, European Commission, ACTA.

RESUME

La cybercriminalité doit étre prévenue et controlée par des réglements internationaux,
pertinents, capables de gérer les inefficacités technologiques celles de sécurité et des
inefficacités juridiques dans la société. A cet égard, ont est noté la nécessité d'un
leadership partagé dans le monde entier a réagir et a s'adapter aux changements de
temps technologiques de la société. Parmi les principales solutions proposées par la
législation contre la cybercriminalité se de travailler et de lutter pour avoir une Cour
pénale internationale de poursuivre les infractions dans le domaine des informations
et de proposer une approche commun ainsi que I'existence d'un traité globale pour la
cybercriminalité.

Mots-clés: La cybercriminalité, société de l'information, les attaques, le Conseil de
I'Europe, Parlement européen, Commission européenne, ' ACTA.

In secolul XX, cel mai mare eveniment societitii, Internetul a produs si produce
tehnologic si social, in acelasi timp, a fost consecinte noi pentru societate.
aparitia Internetului. In domeniul Stiintei si Simbolul convergentei dintre

Tehnologiei Informatiei, marile evenimente
tehnologice, cu importante consecinte sociale,
au fost descoperirea tranzistorului, a circuitului
integrat, a microprocesorului si a calculatorului
electronic. Internetul nu este numai un fenomen
tehnologic, c¢i si unul social, prin participarea
utilizatorilor, din ce in ce mai numerosi, la
structurarea lui actuala.

Dezvoltarea Internetului a  depins
evident de tehnologie, dar in egala masura si de
factorii sociali, care s-au Imbinat cu factorii
tehnologici pentru ca Internetul sd ajunga ceea
ce a devenit astazi'. Odata instaurat in fibrele

- Dr., cercetator stiintific.
A se vedea M. Draganescu, Societatea informationala §i

18

telecomunicatii, calculatoare si tehnologia de
control, Internetul, reprezintd unul dintre
vectorii Societatii informationale’. In prezent
informatia este omniprezentd In activitdtile
umane, tehnologia informatiei i de comunicatii,
de la calculatorul personal la reteaua Internet, de
la telefonul mobil si tablete pana la retelele
globale de comunicatii. Informatia se dezvolta
continuu si ne transformad si ne influenteaza
viata, relatiile si organizarea societatii.

a cunoasterii. Vectorii societdtii cunoasterii, Academia
Romana, Bucuresti, 2001, p. 6.

2 A se vedea St lancu, Unele probleme sociale,
economice, juridice §i etice ale utilizarii tehnologiei
informatiei  si comunicatiilor, Academia Romaéana,
Bucuresti, septembrie 2001.
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Societatea Informationala este
caracterizatd, 1in principal, prin ubicuitatea
tehnologier informatiei si  prin  dinamica
dezvoltarii infrastructurii retelelor  de
calculatoare, care constituie coordonatele
referentiale ale actualei etape de evolutie din
domeniul Tehnologiei Informatiei sl

Comunicatiilor (TIC). In acest context, nivelul
cel mai Tnalt de evidentiere al convergentei
dintre telecomunicatii §1 calculatoare este
reprezentat de Internet, care reprezinta
dimensiunea globala a acesteia.

Dezvoltarile din domeniul TIC din
ultima perioada au transformat deja societatea
sub multe aspecte. Cu toate acestea, se
considerd ca si tarile dezvoltate din punct de
vedere industrial care beneficiaza, comparativ
cu celelalte tari, din plin de noile facilitati, nu se
afla decat la prima etapd a exploatarii unor
tehnologii, care nu s-au maturizat si care se afla
incd in plina dezvoltare.

Societatea Informationala — Societatea
Cunoasterii (SI-SC) este conceputa ca un mediu
foarte diferit, fara precedent, in care
implementarea ultimelor realizari tehnice si
procedurale trebuie sd meargd in paralel cu
adoptarea de noi solutii juridice, care sa
monitorizeze efectele negative ale impactului
utilizarii TIC.

Potentialul Internetului de a informa, de
a educa, de a distra si de a se constitui ca suport
pentru organizarea si desfasurarea afacerilor la
scara globald este considerabil. Dar, ca orice
tehnologie inovatoare, Internetul poartd si un
continut potential nociv, putdnd fi folosit si
pentru organizarea si desfasurarea de activitati
criminale.

Examinarea activitatilor cu caracter
ilegal derulate prin intermediul mijloacelor
electronice evidentiazd evolutia ascendentd a
fenomenului din domeniul cybercrime la nivel
global, fiind relevate tendinte de manifestare
sub forme organizate, din ce in ce mai
complexe, generatoare de efecte directe asupra
tuturor domeniilor economice si sociale, aspect
ce poate genera riscuri de concretizare a unor
categorii de amenintari asimetrice la adresa
sistemelor informatice.
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Modificarile tehnologice sau
introducerea unei noi tehnologii, de regula,
impun modificari corespunzatoare in cadrul
legislativ existent, in organizarea institutiilor, in
politica afacerilor, in schimbarea abilitétilor
personale ale celor implicati si chiar
transformarea mentalitatilor. O noua tehnologie
poate sa faca fezabile activitati sau actiuni care
nu se puteau realiza anterior, cand a fost
elaborat cadrul legislativ si, de aceea, asemenea
acte si activitdti nu pot fi ilegale sau criminale
pand ce nu se elaboreazd o lege care sd le
interzica.

Atacurile informatice asupra
disponibilitatii serviciilor din mediu TIC prcum
si ritmul sustinut de penetrare asupra
comunicatiilor electronice determina
dezvoltarea continud a unui mediu virtual cu
potential infractional, afectand in mod esential
modalitatile concrete prin care structurile
decidente trebuie sa reactioneze si sd intervina
in mod proactiv, n scopul asigurdrii echilibrului
social, respectiv. a protectiei, conform
reglementdrilor principale din domeniu, a
drepturilor si liberdtilor fundamentale ale
omului. Astfel, noile tehnologii informatice au
creat unele dintre cele mai importante provocari
si oportunitati, fiind evidentiate de cei care
sustin, promoveaza si apara drepturile omului si
protectia vulnerabilitatilor sociale. Existda un
defazaj semnificativ intre ritmul de dezvoltare
din sfera tehnologiei informatiei $i modul in
care mediul legislativ reactioneaza la aceste
transformari, efectul constand in aceea ca
evolutiile din acest domeniu pot scapa de sub
controlul normelor juridice, putand fi Incélcate
drepturile omului.

Potentialul uriag din domeniul TIC
trebuie integrat si valorificat eficient in toate
directiile in care se regaseste amprenta acestor
tehnologii revolutionare, in respectul unor
principii, valori $i norme comune, avand in
atentie si posibilitatea de a contracara sau
preveni posibilele consecinte nocive ale unei
utilizari necontrolate a acestei resurse’.

3 A se vedea Irina Moroianu Zlatescu, Drepturile omului
si noile tehnologii ale informatiei si comunicarii,
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Utilizarile TIC 1in sfera activitatilor
circumscrise drepturilor omului pot fi grupate in
patru domenii principale din punct de vedere al
angajarii  retelelor de comunicatii, astfel:
guvernamentale, individuale, afectate ONG-
urilor si destinate institutiilor supranationale.
Aceastd ierarhizare a fost acreditatd in masura in
care comunicarea s-a realizat efectiv 1n
domeniul specific, cu relevantd in modul de
rezolvare a problemelor prin consultarea,
colaborarea si sprijinul acordat de organismele
internationale acreditate in domeniul drepturilor
omului. Astfel, tehnologia informatiei a devenit
un suport catalizator pentru eficientizarea si
operationalizarea activitatilor din domeniu,
oferind o platforma globala pentru miscarea de
opozitie ce contestd regimurile totalitare si
dictatura militard, incercdrile guvernelor de a
reduce libertatile si drepturile cetétenilor.
Stabilirea de noi relatii intre entitatile societatii
civile, intensificatd si sustinutd de dinamica
TIC, a contribuit Tn multe directii la dezvoltarea
unei noi diplomatii a drepturilor omului, care a
evidentiat asa-numita tensiune dintre putere si
moralitate si care a schimbat predispozitia unor
organizatii, cum este O.N.U.,, de a aprecia
selectiv anumite regiuni ale lumii fata de altele.

Implementarea tehnologiilor informatice
in aproape toate domeniile vietii, precum si

evolutia infrastructurilor de comunicatii la
dimensiuni globale, au facut ca
infractionalitatea comisa prin intermediul

mijloacelor din sfera tehnologiei informatiei sa
fie mai elaborata, mai periculoasa si mai acuta
la nivel mondial. Un studiu al factorilor
generatori de activitati criminale a aratat ca
retelele de comunicatii si generatiile modern de

echipamente din domeniul TIC prezinta
caracteristici specifice, care sunt de mare
utilitate ~ pentru  proliferarea  activitatilor

infractionale. Tehnologiilor sofisticate utilizate
de faptuitori, lacunele in instruirea specifica a
personalului din cadrul organelor de urmadrire
penald, lipsa unui plan eficient de reactie in caz
de atacuri si, nu in ultimul rand, carentele unei
legislatii specifice domeniului, precum si

,Drepturile Omului”, nr. 4/2006, p. 3 si urm.
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deficientele unor proceduri de aplicare, care sa
ofere posibilitatea unei interventii operative
cauzeaza mari dificultdti pentru potentialele
victime de a contracara, de a se apara si de a
pune in aplicare normativele legale.

Societatea a cautat cai i modalitati, care
sa-1 asigure o cat mai bund adaptare la
schimbarile majore tehnologice. Pe masura ce
au aparut noi necesitati, noi probleme si s-au
identificat noi mijloace tehnice de solutionare,
de satisfacere a necesitatilor vietii, s-au creat noi
institutii, care au urmadrit s amortizeze socurile
noilor tehnologii §i sd descurajeze abuzurile
care ar fi putut duce la efecte necontrolabile. Cu
toate acestea, aplicarea unor noi tehnologii,
chiar si in cazul solutiondrii unor probleme
curente de productie, de crestere a bunastarii, de
imbundtétire a starii de sdnatate, a dat nastere,
uneori, la efecte secundare nedorite a caror
solutionare a necesitat §i necesitd noi eforturi.

Polemicile asupra drepturilor omului si a
tehnologiilor informatiei s-au mutat dincolo de
tema dreptului la intimitate si al asigurarii
protectiei informatiilor, cuprinzand probleme
legate de modul in care trdim s$i suntem
guvernati, precum si de criptografierea
mesajelor vehiculate 1n cadrul retelelor
informatice, dreptul de accesare a oricaror baze
de date de catre autorititile abilitate pentru
activitdti ce vizeazd securitatea nationald,
contracararea terorismului, combaterea crimei
organizate.

Statisticile i prognozele efectuate la
nivel mondial asupra fenomenului de
cybercrime, a evolutiei obiectivelor, formelor de
manifestare, precum si a metodelor si
mijloacelor utilizate in mediul cibernetic, ritmul
accelerat de evolutie si afectare a serviciilor si
retelelor din domeniul TIC, precum si a
punctelor slabe asociate acestui proces dinamic,
asigura conditiile favorabile pentru utilizarea
capacitatilor agresionale distructive ce pot fi
incluse in categoria atacurilor informatice de
catre organizatii teroriste in scopuri §i actiuni
specific terorismului cybernetic. Nivelul de risc
estimat pentru astfel de amenintari este corelat,
pe termen scurt, mediu si lung, cu mutatiile
mediului de securitate international si cu nivelul
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general de risc estimat pentru amenintarea
terorista. Pentru reducerea si controlul riscurilor
asociate in cadrul societatii informationale,
procesul de aplicare a legii trebuie sustinut la
nivelul principalelor organisme cu rol si atributii
in domeniul de referinta, prin asigurarea unei
bune comunicari internationale, a unei abordari
unitare §i coerente a activitatilor subsumate
prevenirii s combaterii criminalitatii
informatice, n scopul furnizarii catre forumurile
decizionale a acelor date si informatii analitico-
sintetice, ce pot permite adoptarea si stabilirea
deciziilor executive optime, de naturd sa
minimizeze cauzele si sursele generatoare ale

fenomenului, precum si de diminuare a
efectelor”.
Convergenta dintre telecomunicatii,

serviciile multimedia si tehnologia informatiei si
comunicatii, ce orienteaza dezvoltarea Societatii
Informationale Globale (Global Information
Society — GIS), este responsabild pentru
transformadrile economice si politice dintr-o
multitudine de sectoare de activitate. Beneficiile
din domeniul TIC nu se regdsesc numai in
diversitatea functionalitatilor, ci mai ales in
varietatea §i versatilitatea aplicatiilor oferite.

Una dintre solutiile de a distinge
complexitatea relationarii  dintre TIC si
schimbarile sociale, in contextul drepturilor
omului, se afla in evaluarea gradului de
interactivitate functionald din cadrul uneia
dintre tehnologiile implicate in procesul de
amplificare a schimbului de informatii.

Ideea ca noile tehnologii de comunicare
pot determina schimbari la nivel social, in
sensul

stabilirii unei competente sporite a
protectiei  drepturilor omului la  nivel
international, releva faptul ca un factor

important al sustinerii si respectarii drepturilor
omului il constituie modul in care puterea este
administrata si dirijatd de cei ce controleaza si
regleaza sfera comunicatiilor’.

‘A se vedea E. Bisceanu, Fenomenul criminalititii
informatice in Romdnia, Revista Intelligence, nr. 15,
2009.

>A se vedea A. Selian, ICTs in Support of Human Rights,
Democracy and Good Governance,
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La dezvoltarea Societatii Informationale
trebuie sd contribuie toate partile interesate, prin
adoptarea unei viziuni comune §i explicite
asupra modului de implementare a noilor
tehnologii informationale, in stransd legaturd cu
drepturile omului, prin armonizarea politicilor
de dezvoltare cu principiile de utilizare ale
cyberspatiului.

Extinderea utilizarii tehnicii de calcul in
aproape toate domeniile vietii, precum si
conectarea calculatoarelor in retele
internationale a facut ca infractiunea comisa cu
ajutorul sau prin intermediul calculatorului sa
fie mai diversd, mai periculoasa si mai prezenta
la nivel international. O analizd a factorilor
generatori de actiuni criminale a aratat ca
retelele de comunicare si calculatorul modern
prezintd caracteristici specifice, care sunt de
mare utilitate pentru criminali §i implicd mari
dificultati pentru potentialele victime si pentru
aplicarea legii (probleme complexe de
securizarea sistemelor, multiplicitatea
sistemelor hard si soft, lipsa de experientd a
multor utilizatori, anonimatul comunicarii,
criptarea si mobilitatea internationald). Intre
tintele grupurilor care activeaza in domeniul
crimei organizate, ai profesionistilor 1n
spionajul economic si al serviciilor secrete din
intreaga lume, care exploateaza aceste noi
caracteristici ale actiunilor criminale cibernetice
se numara atat guverne, oameni de afaceri, cat si
utilizatori particulari.

Impactul negativ al utilizarii TIC a fost
remarcat in urmadtoarele tipuri de infractiuni:
incalcarea caracterului privat al datelor
personale, violarea drepturilor de proprietate
intelectuald, infractiuni economice, infractiuni
bancare, diseminarea de materiale cu continut
ilegal sau nociv. Analiza situatiei a evidentiat ca
infractiunile comise prin intermediul
calculatorului s-au focalizat in domeniul crimei
economice, in special prin comiterea de fraude
cu ajutorul calculatorului, spargeri de coduri,
spionaj economic, furt de secrete tehnologice.

Folosirea TIC in domeniile traditionale
ale crimei organizate (de ex. comertul cu arme

www.itu.int/osg/spu/wsis-themes/humanrights.
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si droguri) capatd o importantd tot mai mare.
Studiul celor patru directii de actiune
infractionald prin utilizarea TIC ilustreaza faptul
ca internetul a devenit tara celor patru cavaleri
ai Apocalipsei: crima organizata, terorismul,
traficul de arme si droguri, pedofilia®.

Datorita continutului variat, infractiunile
informatice cuprind pe langa actele infractionale
clasice si actiuni specifice mediului cibernetic
(virusarea  infrastructurilor  informationale,
falsificarea instrumentelor electronice bancare,
spam-ingul, terorim cybernetic, etc.).

Ca urmare a dezvoltdrilor din domeniul
TIC, infractionalitatea informatica a crescut in
complexitate i importantd, implicand, din ce in
ce mai mult, crima organizata, hacking-ul,
utilizarea botnet-urilor, furtul de date din
interior $i atacuri masive asupra infrastructurilor
informatice critice, fiind prolifice §i activitdti
din domeniul cyberterorismului.

Activitatile faptuitorilor nu pot fi
contracarate efectiv cu masuri doar la nivel
national, fiind nevoie de un efort concertat al
industriei din domeniul TIC, al guvernelor, al
organelor cu atributii de punere In aplicare a
legislatiei din domeniu si al cetdtenilor tuturor
tarilor, chiar daca, in trecut, au existat si opinii
conform cdrora nu este necesara armonizarea
legilor sau procedurilor privind criminalitatea
informatica, cazurile de infractionalitate
informaticd nefiind considerate decat cazuri
obignuite, care au in comun folosirea de
tehnologii informatice si de comunicatii’.

Cyberspatiul pune in discutie notiunile
traditionale de jurisdictie® si suveranitate,
impundnd un radspuns coordonat la nivel
international.

Dificultatile actuale se datoreaza lipsei
unui acord la nivel global in ceea ce priveste
procedurile  si  practicile in  domeniul
investigatiei in comunicatiile de date, a lipsei de
sisteme corespunzdtoare pentru comunicatiile

8 Ibidem, pp. 2-5.

" A se vedea F. H. Easterbrook, Cyberspace and the Law
of the Horse, University Of Chicago Legal Forum, 207.

¥ A se vedea S. W. Brenner si B. J. Koops, Approaches to
Cybercrime Jurisdiction, 4 Journal of High Technology
Law.
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digitale, existenta unor legi inadecvate’,
disparitatilor existente In ceea ce priveste
prevederile legale si lipsei de expertiza la
nivelul organelor judiciare' si de investigare.
Natura criminalitatii informatice este una
globalda, prin urmare si natura problemelor
cadrului legal in domeniu, impune necesitatea
unui consens pentru armonizarea legislatiei si a
procedurilor de investigare s§i incriminare, noi
forme de drept multilateral sau globalizat''.
Niciun stat nu poate de unul singur sa
elimine sau macar sd reducd problema
infractionalitatii in Cyberspatiu. Este nevoie de
leadership partajat si determinare la nivel
mondial. Un demers in acest sens a fost initiat
de Conventia Europeand privind criminalitatea
informatica (ETS No. 185)"?, care introduce noi
canale de comunicare in lupta Tmpotriva acestui
tip de infractionalitate si defineste un set comun
de standarde pentru incriminarea faptelor ilicite
legate de tehnologia informatiei. Consideram ca
prevederile Conventiei sunt de bun augur, insa
acestea trebuie continuate si imbunatdtite In
ceea ce priveste detalierea elementelor necesare
in cazul fiecdrei infractiuni, specificarea unor
proceduri consistente pentru investigarea si
urmarirea in justitie a infractorilor s.a."*. In plus,
dupa cum observa Comisia Europeand, sunt
necesare norme minime comune in anumite
domenii ale infractionalitatii, pentru a consolida
increderea reciprocd intre statele membre si
autoritdtile judiciare nationale §i pentru a
® A se vedea D. B. Hollis, An e-SOS for Cyberspace,
Harvard International Law Journal, Vol. 52, No. 2,
Summer (2011).
' A se vedea Raportul grupului de experti ITU pentru
elaborarea Tratatului la nivel global in domeniul
cybersecuritatii §i criminalitatii informatice
" A se vedea M. Goodman, International Dimensions of
Cybercrime, in S. Ghosh si E. Turrini (eds.),
Cybercrimes: A Multidisciplinary Analysis, 2010.
2 A se vedea Conventia privind Criminalitatea
Informatica, ETS 185, Consiliul Europei, din 23
noiembrie 2001, Budapesta. Conventia a fost semnatd de
46 de tari dintre care 4 nu sunt membre ale Consiliului.
Dintre acestea, 24 de tari (inclusiv Romania) au ratificat
Conventia, Statele Unite fiind singura tara non-membra
care a ratificat-o.
" A se vedea 1. Vasiu si L. Vasiu, Criminalitatea in

Cyberspatiu, Ed. Universul Juridic, Bucuresti, 2011, p.
124
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permite o buna cooperare intre acestea'?.

Consideram ca ar fi oportun si se creeze
legi eficiente In domeniu, care sd duca la o buna
rezolvare a problemelor privind jurisdictia,
cooperarea in investigatiile internationale®, la
elaborarea de bune practici in ceea ce priveste
perchezitia si confiscarea in mediul informatic
si la stabilirea unei interactiuni efective intre
mediul public si cel privat'®.

Propunerea wunui Tratat Global 1in
Domeniul Cybersecuritatii si
Cyberinfractionalitatii si constituirea unei Curti
Penale  Internationale  pentru  judecarea
infractiunilor informatice a fost facuta'’. Un
astfel de Tratat, sau un set de tratate ale
Natiunilor Unite, incluzand tratate Tn domeniul
cybersecuritdtii, cybercriminalitatii si  alte
cybertratate, ar fi un cadru legal pentru pace,
justitie §i securitate in cyberspatiu si ar
reprezenta un punct de cotiturd in reglementarea
acestui domeniu. Multe dintre marile state ale
lumii, reticente in ceea ce priveste semnarea si
ratificarea  Conventiei  Europene  privind
criminalitatea informaticd, sustin puternic
adoptarea acestui Tratat al Natiunilor Unite'®.

Eforturile recente par a indica sustinerea
unui asemenea demers. Astfel, organismele si
institutiile internationale, cum ar fi Natiunile
Unite, Consiliul Europei, Grupul celor 8 state,
ITU, Oficiul Natiunilor Unite pe Probleme de
Droguri si Crime (UNODC), Organizatia

“A se vedea Comunicarea Comisiei catre Parlamentul
European, Consiliu, Comitetul economic §i social si
Comitetul regiunilor,, Catre o politica a UE in materie
penald: asigurarea punerii in aplicare eficace a
politicilor UE prin intermediul dreptului pena [”, COM ,
2011, p. 573 si urm.

5 A se vedea A. Ehuan, Cybercrime and Law
Ennforcement Cooperation, in J. Bayuk(ed.), Cyber
Forensics, Springer’s Forensic Laboratory Science
Series,2010.

16 A se vedea American Bar Association, International
Guide to Combating Cybercrime, 2003.

7 A se vedea S. Schjolberg si S. Ghernaouti-Helie, A
Global Treaty on Cybersecurity and Cybercrime, Second
edition (2011); S. Schjolberg, An International Criminal
Court or Tribunal for Cyberspace (ICTC), A paper for
the EastWest Institute (EWI) Cybercrime Legal Working
Group , 2011.

18
A se
http://www.cybercrimelaw.net/Cybercrimelaw.html.
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Statelor Americane (OAS), Organizatia de
cooperare in zona Asia-Pacific, Comunitatea
Economica a Statelor Vest-Africane
(ECOWAS), Commonwealth of Nations sau
OECD, 1isi conjugda  eforturile pentru
armonizarea legislatiei in domeniu.

Natiunile Unite, la al doisprezecelea
Congres pe probleme de prevenire a
criminalitatii (desfasurat in Salvador, Brazilia,
12-19 April 2010), au relevant importanta
gasirii de solutit la provocdrile puse de
infractionalitatea informatica.

Rezolutia 64/179, numitd Strengthening
the United Nations Crime Prevention and
Criminal Justice Programme, in particular its
technical cooperation capacity, atrage atentia
asupra problemelor identificate de Secretarul
General (A/64/123), printe acestea
infractionalitatea informatica, si invita UNODC
sd exploreze modalititile de adresare ale
acestora. Rezolutia Resolution 20/7, numita
Promotion of activities relating to combating
cybercrime, including technical assistance and
capacitz-building, observa necesitatea obtinerii
de date asupra noilor forme de infractionalitate
informaticd, pentru a elabora contramasuri
adecvate, si subliniazd ca un raspuns
comprehensive la problema infractionalitatii in
cyberspatiu trebuie sd includd un numar de
elemente, incluzdnd drept penal, posibilitatea
dezvoltarii  unei  conventii  internationale
universal, asistenta tehnica si alte masuri.

G8 a adoptat un set de unsprezece
Principii §1 incurajeazd tdrile sa le 1a 1In
considerare In dezvoltarea unei strategii pentru
reducerea riscurilor la adresa infrastructurilor
informatice critice'.

In mai 2007, secretarul general al
Uniunii Internationale a Telecomunicatiilor
(ITU) a lansat Agenda Globald a
Cybersecuritatii (Global Cybersecurity
Agenda), cadru al cooperarii internationale in
domeniu, avand ca obiectiv central sinergia
eforturilor tuturor factorilor-cheie la nivel global

A se vedea Priciples for Protecting Critical Information

vedednfrastructures, adoptate de Ministrii de Justitie si Afaceri

Interne a1 G8.
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in realizarea unei societati informationale mai
sigure pentru toti. Un grup de experti la nivel
inalt, de peste o sutd de persoane, a fost creat
pentru a asista ITU in dezvoltarea propunerilor
de strategie. Acest grup a realizat un raport, care
a fost facut public in noiembrie 2008 si care
include cinci piloni strategici — masuri legale,
masuri de ordin etnic si procedural, masuri de
ordin organizational, constructia capacitatii §i
cooperare internationalda — si sapte obiective
esentiale:

1. elaborarea unei legislatii in
domeniu aplicabile global, interoperabile cu
masurile nationale sau regionale existente;

2. elaborarea de strategii pentru
crearea de structuri organizationale si politici
nationale si regionale pe problema criminalitatii
in cyberspatiu;

3. dezvoltarea unei strategii pentru
stabilirea de criterii de securitate minime s§i
scheme de acreditare pentru programele si
sistemele informatice global acceptate;

4. dezvoltarea de strategii pentru
crearea unui cadru global pentru monitorizare,
avertizare i raspuns la incidente, pentru a
asigura coordonarea transfrontalierd intre
initiativele noi si cele existente;

5. dezvoltarea de strategii pentru
crearea si sustinerea unui sistem de identitate
generic si  universal si a  structurilor
organizationale necesare pentru asigurarea
recunoagterii  credentialelor digitale pentru
indivizi peste granite geografice;

6. dezvoltarea unei strategii globale
pentru facilitarea credrii de capacitate umana si
institutionala pentru Tmbunatatirea cunoasterii si
a know-how-ului transsectorial si iIn domeniile
mai sus mentionate;

7. un cadru potential pentru o
strategie globala pentru cooperare
internationald, dialog si coordonare in domeniile
mai sus mentionate®.

In data de 19 mai 2011, ITU si UNODC
au semnat un acord de colaborare pentru a
actiona in combaterea amenintarii criminalitatii

%A se vedea ITU, Understanding Cybercrime: A guide for
developing countries, 2011.
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informatice. Cele doua organizatii au afirmat ca
acest parteneriat are ca scop constituirea unui
Internet mai sigur pentru utilizatori si afaceri,
prin coroborarea expertizei si a resurselor in a
ajuta natiunile lumii sd creeze o legislatie
adecvata, care sa facd fatd provocarilor din
domeniu. Intentia este de a acorda asistentd
guvernelor pentru stabilirea unui cadru legal
corespunzator si standarde de securitate, pentru
a face fata atacurilor din mediul informatic®'.
Aditional a fost creat IMPACT (International
Multilateral Partnership Against Cyber Threats),
agent exclusiv al ITU pe problem de
infractionalitate in Cyberspatiu, parteneriat
public-privat care cuprinde 137 natiuni®.

In legiturd cu infractiunile ce ar trebui
incluse intr-un Tratat global au existat discutii si
controverse. Astfel, s-a avut in vedere faptul ca
incalcarile in domeniul dreptului de autor nu
sunt considerate infractiuni In toate tarile si, din
acest motiv, au existat membri, care nu au fost
de acord cu inscrierea lor ca infractiuni in
Tratatul global. Totodata, infractiunile de
rasism, xenofobie si pornografie infantila sunt
considerate de unii membri infractiuni
traditionale, nu specific cyberspatiului, desi
incidenta lor in mediul online i usurinta cu care
sunt comise au facut ca expertii, care au elaborat
Conventia Europeand sd le prevada si sd le
propunda si pentru Tratatul global. Datorita
frecventei si gravitdtii, au fost propuse pentru
includere furtul de identitate, spam-ul, phishing-
ul, actele preparatorii In  comiterea
infractiunilor,  atacurile = masive  asupra
infrastructurilor informatice critice si actele de
terorism prin utilizarea tehnologiilor
informatice.

Conventia privind criminalitatea
informatici adoptatd 1n cadrul Consiliului
Europei cuprinde noud categorii de infractiuni
informatice, clasificate in patru titluri:

2 A se vedea
http://www.unodc.org/unodc/en/frontpage/2011/May/uno
dc-and-itu-to-cooperate-more-closely-to-make-the-
internet-safer.html

= A se vedea
alliance.org/home/index.html

http://www.impact-
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1. Infractiuni impotriva

datelor si sistemelor informatice:
- accesarea ilegala;
- interceptarea ilegala;
- afectarea integritatii datelor;
- afectarea integritatii sistemului;
- abuzurile asupra dispozitivelor.
2. Infractiuni informatice:
- falsificarea informatica;
- frauda informatica.

3. Infractiuni referitoare la continut:
- pornografia infantila
4. Infractiuni referitoare la

atingerile aduse proprietatii
drepturilor conexe:

- infractiuni
atingerile aduse proprietatii
drepturilor conexe

Conventia Furopeand 1in domeniul
criminalitatii informatice din anul 2001 este
consideratd un moment istoric de referinta,
piatra de temelie a cadrului global in domeniu,
multe din prevederile acesteia fiind preluate si
in Tratatului global.

Conventia Europeana este singurul cadru
legislativ deschis tuturor statelor lumii, unele
dintre acestea preferand sa utilizeze Conventia
ca pe un ghid de elaborare a propriei legislatii
sau ca o referintd in dezvoltarea acesteia, prin
implementarea principiilor $i normelor pe care
aceasta le contine, In concordantd cu propriul
cadru legislativ si jurisprudenta caracteristica.
Cu toate acestea, Conventia Consiliului Europei
privind criminalitatea informaticd nu pare sa
mai aibad forta necesard pentru a tine pasul cu
provocdrile ridicate de un domeniu cu o
dinamica de dezvoltare accentuata.

In prezent, Conventia este criticata
pentru ca are in vedere manifestari criminale in
mediul informatic de la sfarsitul anilor 1990, in
timp ce infractorii folosesc metode din ce in ce
mai sofisticate, iar infrastructura, aflata intr-o
dezvoltare continud, le oferd numeroase tinte de
atac. Totodata, terminologia utilizatd in cadrul
Conventiei nu mai este consideratd capabila sa
exprime cu acuratete realitdtile din mediul
informatic actual. O alta piedicd in indeplinirea

intelectuale si

referitoare la
intelectuale si
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obiectivelor declarate in Preambulul Conventiei
este aceea cd aceasta nu s-a bucurat de un nivel
de admitere global, desi 1n articolele referitoare
la aderare si acceptare, Conventia este deschisa
tuturor statelor lumii.

Concluzionand, putem afirma ca in
momentul actual este nevoie de un nou Tratat al
Natiunilor Unite, ca rezultat al acordului global,
cu acceptul tuturor partilor.

Comisia, care a elaborat Conventia, a
avut in vedere continua dezvoltare a mediului
informatic si necesitatea aducerii in timp de
modificari sau amendamente. Astfel, in art. 44
se prevede ca vor putea fi propuse amendamente
de catre fiecare parte, iar acestea vor fi
communicate de cdtre secretarul general al
Consiliului  Europei statelor membre ale
Consiliului Europei, statelor member, care au
participat la elaborarea Conventiei, precum si a
oricarui stat, care a aderat sau care a fost invitat
sa adere, in conformitate cu art. 37.

O strategie pentru o societate a
informatiei mai sigurd a fost adoptata in anul
2006%. Elementele principale ale acestei
strategii au fost cuprinse in Rezolutia
Consiliului 2007/068/01, incluzand securitatea
si rezilienta infrastructurilor din domeniul TIC.
Aceasta strategie intareste rolul la nivel tactic si
operational al Agentiei Europene pentru
Securitatea Retelelor Informatice si a Datelor
(ENISA), creata in anul 2004 pentru a contribui
la asigurarea unui nivel Tnalt al securitatii
informatice in  Uniunea  Europeana  si
dezvoltarea unei culturi a securitatii informatice,
pentru beneficiul cetatenilor, consumatorilor,
organizatiilor i administratorilor.

Un pas important In asigurarea unei
platforme tehnice si legale, COM(2009) se
focalizeaza pe preventia, pregatirea si cresterea
constientizarii prin elaborarea unui plan de
actiuni imediate de intdrire a securitdtii si
rezilientei infrastructurilor informatice critice.
in COM(2011)* se subliniazi ci increderea si

» A se vedea Additional Protocol to the Convention of
Cybercrime, concerning the criminalisation of acts of a
racist and xenophobic nature committed through
computer systems, 2003 (ETS No.189).

# A se vedea Comunicarea Comisiei cdtre Parlamentul
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securitatea sunt conditii prealabile fundamentale
pentru utilizarea la scara largd a TIC si se
considera cd o abordare doar la nivel European
nu este suficientd pentru rezolvarea problemelor
viitoare, ci trebuie sa se inscrie Intr-o strategie
de coordonare globald, care sa includa
partenerii-cheie, fie ca este vorba de natiuni sau
organizatii internationale®.

Referitor la partea de reglementare,
propunerea Comisiei de a reforma Cadrul de
reglementare pentru comunicatii $i servicii
(Regulatory ~ Framework  for  electronic
communications, networks and
services)*’contine noi prevederi in domeniul
securitatii §i integritatii, care intaresc obligatiile
operatorilor de a asigura masuri corespunzatoare
pentru a identifica riscurile, a garanta
continuitatea furnizarii de servicii si notificare
promptd a problemelor de securitate”. Aceste
masuri i actiuni completeazd prevederile
existente Tn domeniul cooperarii judiciare, care
urmaresc prevenirea, combaterea si pedepsirea
infractiunilor de terorism.

Propunerea de Directivd a Parlamentului
European si a Consiliului privind atacurile
impotriva sistemelor informatice si de abrogare
a Deciziei-Cadru 2005/222/JA1 a Consiliului
considera cd raspunsul insuficient al
mecanismelor de punere in aplicare a legii
contribuie la raspandirea acestor fenomene, iar
dificultdtile iau amploare, deoarece anumite
forme de fapte penale transcend frontierele
nationale.

Propunerea  de  Directivd  preia
dispozitiile Deciziei-Cadru si include elemente
noi in ceea ce priveste dreptul penal material,
incriminand producerea, vanzarea,
achizitionarea in vederea utilizarii, importului,
distribuirii sau punerii la dispozitie, in alt mod,

European, Consiliu, Comitetul Economic si Social
European i Comitetul Regiunilor privind protectia
infrastructurilor informatice critice, din 2009, p. 149 si
urm si din 2011 p. 163 si urm.

» A se vedea Council of the European Union, Council
conclusions concerning an Action Plan to implement the
concerted strategy to combat cybercrime, Luxembourg,
26 April 2010.

% A se vedea COM(2007) p. 697 si urm.

2" A se vedea art. 13, Framework Directive.
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a dispozitivelor/instrumentelor utilizate pentru
comiterea faptelor penale. Propunerea prevede
circumstante agravante pentru crearea unui
botnet sau a unui instrument similar §i 1n
cazurile in care atacurile sunt comise prin
disimularea identitatii reale a autorului si
provocarea de prejudicii detinatorului de drept
al identitatii; introduce ,,interceptarea ilegald” ca
infractiune penald; masuri de imbunatdtire a
cooperdrii europene in materie de justitie penala
prin consolidarea structurii existente, care
constd in puncte de contact disponibile 24 de
ore din 24 si 7 zile.

In pas cu dezvoltirile tehnologice,
Uniunea Europeand planuieste, de asemenea,
introducerea unei actualizdri a Directivei de
Protectie a Datelor (Binding Safe Processor
Rules), care va face furnizorii de servicii de tip
cloud responsabili pentru incidentele de
securitate a datelor™,

In anul 2011 Senatul SUA a elaborat
proiectul legislativ intitulat PIPA (Senate Bill S.
968 — Protect IP Act), iar Camera
Reprezentantilor a SUA a iIntocmit proiectul
legislativ. SOPA (House Bill HR. 3261-Stop
Online Piracy Act), ambele combatand pirateria
si focalizandu-se pe masurile impotriva site-
urilor ce nu respectd legislatia SUA din
domeniu infractionalitatii informatice.

PIPA si SOPA sunt proiecte de legi
pentru oprirea pirateriei pe Internet, ce vizeaza
in principal urmatoarele aspecte:

- impun providerilor de Internet sa
modifice configurarea serverelor DNS astfel
incat sa nu permitd propagarea domeniilor de
internet din tarile strdine, care gazduiesc copii
ilegale ale fisierelor multimedia;

- motoarele de cautare vor fi
obligate sd modifice rezultatele cautarii pentru a
exclude site-urile strdine care gazduiesc figiere
piratate;

- operatorii de plati online vor fi
obligati sa inchida conturile site-urilor straine
care gazduiesc materiale copiate ilegal;

- serverele de publicitate online
vor fi obligate sd refuze orice reclama, catre

2 A se vedea SANS, NewsBites, Vol. XIII, Iss. 78, 2011.
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site-urile care pirateaza materiale i nu se vor
mai face plati pentru publicitatea postata pe
aceste site-uri.

Contoversele 1n jurul celor doua proiecte
legislative, mai ales cele de ordin tehnologic,
induc temeri cu privire la faptul cd acestea vor
duce la inhibarea inovatiei, vor determina
inflorirea cenzurii si vor afecta afacerile din
Internet.

Tot in 2012 a fost promovat Acordul
Comercial Anti-Contrafacere (ACTA — Anti-
Counterfeiting Trade Agreement), care, potrivit
Parlamentului European, are ca scop
consolidarea  respectdrii  drepturilor  de
proprietate intelectuald, inclusiv online, si de a
combate contrafacerea si pirateria. ACTA nu se
referd exclusiv la protejarea proprietatii
intelectuale pe Internet, ci si la protejarea
acesteia in cadrul contrafacerilor fizice de
bunuri de consum si la reglementari in privinta
medicamentelor generice. Acestea din urma
sunt medicamente care copiazd intocmai reteta
unui medicament de pe piatd, dar sunt vandute
sub un alt nume.

In urma dezbaterilor asupra ACTA, mai
multi experti au atras atentia ca, prin prevederile
sale, acesta duce la ingradirea libertatii de
exprimare pe Internet, aratdnd ca proprietatea
intelectuald poate fi protejata si prin masuri mai
blande, farda a se recurge la abuzuri.
Controversele 1n jurul Acordului Comercial
Anti-Contrafacere pot fi grupate astfel:

- felul in care s-a realizat negocierea
Acordului il  priveaza de credibilitate
democratica si de claritate juridica. Daca va fi
ratificat, ACTA va avea implicatii majore
pentru libertatea de exprimare, accesul la cultura
si viatd privatd, va afecta comertul international
si va reprezenta un obstacol in calea inovarii;

- acordul a fost negociat in spatele usilor
inchise, excluzand majoritatea tarilor in curs de
dezvoltare si fard transparentd democraticd la
nivelul ONU, UE sau la nivel national;

- acordul 1si propune sa creeze o noud
institutie, ,,Comisia ACTA”, fara sa defineasca
insa obligatiile sau garantiile necesare pentru ca
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acest organism sa functioneze intr-o maniera
deschisa, transparentd si inclusivd, care sa
permitd exercitarea unui control public asupra
actiunilor sale;

- privilegiile detinatorilor de drepturi de
proprietate intelectuald sunt puse mai presus de
libertatea de exprimare, viatd privata si alte
drepturi fundamentale;

- acordul va lasa reglementarea libertatii
de exprimare in madinile companiilor private,
intrucdt impune obligatii referitoare la
monitorizarea continutului online de catre terte
parti, cum ar fi intermediarii Internet, care nu
sunt insd in masurd sa reglementeze formele de
exprimare in mediul online.

- acordul poate impiedica utilizarea
patrimoniului cultural al societdtii, Intrucat
sporeste sanctiunile si riscurile de naturd penala
pentru utilizarea operelor ai caror proprietari sau
detinatori de drepturi de autor sunt dificil sau
imposibil de identificat sau localizat;

- precizarile din versiunea finala a
acordului, al caror inteles nu va fi clarificat
inainte de ratificarea ACTA, sunt vagi si riscd sa
fie interpretate in moduri care ar putea permite
incriminarea unui numdr mare de cetateni,
pentru delicte trivial;

- extinderea raspunderii intermediarilor
ii va determina pe furnizorii de Internet sa
desfasoare activitati de supraveghere la nivelul
retelelor proprii si sd implementeze mecanisme
intruzive de identificare a presupusilor
infractori, cum ar fi monitorizarea la scara larga
a comunicatiilor prin utilizarea procedurii de
»deep packet inspection”, permitdnd astfel
incalcarea grava a vietii private a utilizatorilor.

Putem concluziona ca cyberspatiul are
nevoie de o reglementare globald, pertinenta,
care sa reflecte atdt ineficientele tehnologice in
materie de securitate, cat si cele de natura
juridica datorate dinamicii dezvoltarilor din
domeniul TIC, intrucat in cadrul societdtii, In
cea mai mare parte a lor, actiunile nu se produc
ca o desfasurare haotica de fapte, ci, dimpotriva,
ele se deruleaza intr-un mod organizat, dupa
reguli sociale precise, avand un caracter normat.
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